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SEZNAM POUZITYCH POJMU A ZKRATEK

GDPR

Osobni udaj

Spravce

Spravce kamerového
systému

Subjekt udaji

Vedeni spolecnosti

Zaméstnanec

Zpracovani osobnich
udaju

Bezpeclnosti incident

Export zdznamu

Nafizeni evropského parlamentu a rady (EU) &. 2016/679
o0 ochrané fyzickych osob v souvislosti se zpracovanim
osobnich Udajli a o volném pohybu téchto Gdaji a o
zruSeni smérnice 95/46/es (obecné nafizeni o ochrané
osobnich udajl)

(General Data Protection Regulation)

Veskeré informace o identifikované nebo identifikovatelné
fyzické osobé. U kamerového systému jde zejména o
podobu osoby a obrazové informace o jejim pohybu nebo
jednani.

Subjekt, ktery urCuje ucely a prostiedky zpracovani
osobnich udaju. Pro ucely této smérnice je spravcem
SAFETY PRO s.r.0., IC: 28571690

Jednatelem spoleCnosti pisemné urena osoba
odpovédna za provoz, kontrolu funk&nosti, opravnéné
nahlizeni a pfipadny export zaznamd.

Fyzicka osoba, k niz se osobni udaje vztahuji

Jednatel spolecCnosti a jim povéfené vedouci osoby v
rozsahu jejich povéreni.

Zaméstnanec spole¢nosti nebo osoba vykonavajici praci
na zakladé dohody o praci konané mimo pracovni pomér.

Jakakoli operace s osobnimi udaji, zejména pofizeni,
uloZeni, vyhledani, nahlédnuti, export, pfedani, omezeni,
vymaz nebo zniceni.

Udalost souvisejici s ochranou majetku, Zivota nebo
zdravi, podezienim na protipravni jednani, vandalismus,
neopravnény vstup nebo jinou udalost odpovidajici ucelu
kamerového systému.

Vytvofeni samostatné kopie ¢asti kamerového zaznamu

za ucelem feSeni konkrétniho incidentu nebo pfredani
opravnénému pfijemci.

Stranka 3z 13



PREAMBULE

Nazvy roli v této smérnici jsou pouzivany v gramatickém muzském rodé pouze pro
zjednodu$eni textu. Ustanoveni se pouziji shodné bez ohledu na pohlavi osoby, ktera danou
roli vykonava.

Smérnice vychazi z obecného nafizeni GDPR, zakona & 110/2019 Sb., o zpracovani
osobnich udaji, a z principti aktualni metodiky Ufadu pro ochranu osobnich Gdaju ke
kamerovym systémim
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1 uvoD

1.1 UVODNIi USTANOVENI

Tato Smérnice k ochrané osobnich udaji v kamerovém systému (dale jen ,smérnice®)
stanovuje pravidla pro zpracovani a ochranu osobnich Udaji prostfednictvim kamerového
systému provozovaného spole¢nosti SAFETY PRO s.r.o. (dale jen ,spolecnost®).

Smérnice se vztahuje na kamerovy systém se zaznamem instalovany po obvodu budovy
spolecnosti. Monitorovani je omezeno na soukromy pozemek objektu; zény zaznamu maji byt
nastaveny tak, aby nezabiraly vefejny prostor ani sousedni nemovitosti nad rozsah nezbytny
pro ochranu arealu.

Kamerovy systém pofizuje pouze obrazovy zaznam. Zvukovy zaznam, biometricka
identifikace, rozpoznavani obli¢eji ani automatizované rozhodovani nejsou pouzivany.

1.2 UCEL INSTALACE KAMEROVEHO SYSTEMU

Ugelem kamerového systému je ochrana majetku spole¢nosti, ochrana Zivota a zdravi osob
nachazejicich se v arealu, prevence vandalismu a neopravnénych vstupl a pofizeni podkladd
pro objasnéni a prokazani konkrétnich bezpe¢nostnich incidentu.

Pravnim zakladem zpracovani je ¢l. 6 odst. 1 pism. f) GDPR — opravnény zajem spole¢nosti
na ochrané majetku a osob. Spole¢nost musi tento opravnény zajem a nezbytnost konkrétniho
nastaveni kamerového systému dolozit dokumentovanym balancnim testem.

Zaznamy lze zpfistupnit pouze v odlvodnénych pfipadech, zejména organim c&innym v
trestnim fizeni, spravnim organim, souddm, pojistovné nebo jiné osobé, pokud je takové
zpfistupnéni nezbytné pro FeSeni incidentu nebo ochranu pravnich narok

1.3 SPRAVCE KAMEROVEHO SYSTEMU

Spravcem osobnich udaju je SAFETY PRO s.r.o. Spravcem kamerového systému ve smyslu
této interni smérnice je jednatelem uréena osoba.

Spravce kamerového systému ma pfistup k online obrazu a ulozenym zaznamim pouze v
rozsahu potfebném pro vykon své role a za podminek této smérnice.

1.4 INFORMACE O MONITORINGU

Osoby vstupujici do monitorovaného prostoru musi byt jeSté pfed vstupem do zabéru kamer
informovany viditelnou informacni tabulkou. Vzor tabulky je uveden v ¢&l. 5.1 této smérnice.

Stranka 5z 13



Informacni tabulka obsahuje alespor:
a) sdéleni, ze prostor je monitorovan kamerovym systémem se zaznamem a piktogram
kamery;
b) identifikaci spravce — SAFETY PRO s.r.o., ICO 28571690;
¢) hlavni ucel zpracovani a informaci o pravnim zakladu — opravnény zajem;
d) zakladni informaci o dobé& uchovani a kontaktni misto, kde lze ziskat uplné informace
podle ¢l. 13 GDPR.

Uplné informace o zpracovani musi byt dostupné v sidle spole¢nosti a dale prostfednictvim:
https://www.safetypro.cz/ , hronkova@safetypro.cz, + 420 734 712 033, . Zaméstnanci musi
byt o rozsahu a zplsobu monitorovani predem informovani pfimo; kamerovy systém nesmi
byt pouzivan k soustavné kontrole jejich pracovniho vykonu.

Na zadost subjektu udaju spole¢nost poskytne zejména informace o:

* identité a kontaktnich udajich spravce;

* UCelech zpracovani, opravnéném zajmu a rozsahu snimaného prostoru;

» kategoriich osobnich Udaji — obrazovy zaznam bez zvuku;

* misté zpracovani, dobé uchovani a zplsobu automatického pfepisu zaznamu;

* pfijemcich nebo kategoriich pfijemcu zaznamu;

« pravech subjektu Udajii a moznosti podat stiznost u Uradu pro ochranu osobnich udajt.

Subjekt Uudaji muze podle podminek GDPR zejména uplatnit pravo na pfistup, vymaz nebo
omezeni zpracovani a pravo vznést namitku proti zpracovani zalozenému na opravnéném
zajmu. Technicka povaha zaznamu mulze ovlivnit zplasob, jakym lze jednotliva prava
realizovat, zejména pokud nelze osobu nebo konkrétni ¢asovy usek spolehlivé identifikovat.
Zadosti tykajici se kamerovych zaznami musi byt vyfizeny bez zbytedného odkladu a v
zakonnych Ihatach. PFi poskytnuti kopie zaznamu musi byt chranéna prava a svobody dalSich
zachycenych osob, napfiklad anonymizaci nebo jinym vhodnym opatfenim.
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2 SPECIFIKACE KAMEROVEHO SYSTEMU

2.1 ZAZNAMOVE ZARIZENI

Zaznamové zafizeni: HikVision DS-7018HGHI (oznaceni dle informace spoleénosti). Zafizeni
je umisténo v uzamc€ené budové, v kancelafi spravce kamerového systému.

Pfistup k zafizeni a k ulozenému obrazu je chranén bezpeénym heslem. Obraz a zaznam
muze standardné sledovat pouze spravce kamerového systému na monitoru v kancelafi
spravce.

Doba bé&zného uchovani obrazového zaznamu je nastavena na maximalné 30 dnd. Po uplynuti
této doby jsou zaznamy automaticky pfepisovany novymi zaznamy, nebyly-li v souladu s
ucelem této smérnice oddélené exportovany jako zaznam konkrétniho incidentu.

Zaznam konkrétniho incidentu Ize po oddéleném exportu uchovavat po dobu nezbytnou pro
jeho projednani, pro uplatnéni nebo obhajobu pravnich naroku, pro pojistnou udalost nebo pro
fizeni pred prislusnym organem. Po pominuti ucelu se takova kopie bezpecné vymaze.

2.2 MONITOROVANIi ZABERU

Stalé aktivni sledovani osob neni ucelem systému. Online obraz a ulozené zaznamy smi
spravce kamerového systému vyuzivat pouze pro ochranu aredlu, feSeni konkrétniho
incidentu, ovéreni funkénosti nebo dalsi €innost vyslovné dovolenou touto smérnici.

Vzdalené sledovani mimo monitor v kancelafi spravce neni touto smérnici povoleno, pokud

nebude samostatné schvaleno jednatelem, technicky zabezpeeno a promitnuto do této
smérnice a souvisejici dokumentace.

2.3 KAMERY

Umisténi Po obvodu budovy / objektu spole¢nosti.

Zorné pole Soukromy pozemek objektu. Zény zaznamu jsou nastaveny tak, aby
snimaly pouze pozemek objektu; vefejny prostor a sousedni
nemovitosti nemaji byt cilené monitorovany.

Typ HikVision DS-2CD21DC.

Zaznam Pouze obrazovy zaznam; zvuk se nenahrava.

Rezim zaznamu kontinualni

Doba ulozeni Maximalné 30 dnu; po uplynuti doby automaticky pfepis, s vyjimkou
exportu konkrétniho incidentu.

Ugel Ochrana majetku a osob, prevence a dokumentace bezpecnostnich
incident, zajisténi dikazniho materialu pfi podezieni na protipravni
jednani.

Zakazané pouziti Soustavna kontrola pracovniho vykonu zaméstnancu, pofizovani

zvuku, biometrické rozpoznavani a jiné pouZiti nesouvisejici s
deklarovanym ucelem.
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Technicka dokumentace nebo situacni plan kamer musi umoznit jednoznaéné pfiradit
jednotlivé kamery k jejich fyzickému umisténi a zornému poli. Pfi zméné polohy, poctu kamer
nebo zabéru se dokumentace aktualizuje pfed uvedenim zmény do béZného provozu.

Pokud se ukaze, ze kamera zasahuje mimo soukromy pozemek vice, nez je nezbytné, spravce
kamerového systému zajisti Upravu sméru, zorného pole nebo vhodné maskovani obrazu
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3

POVINNOSTI OSOB OPRAVNENYCH K EXPORTU
ULOZENYCH DAT

3.1 SPRAVCE KAMEROVEHO SYSTEMU

1)

2)

3)

4)

5)

6)

7)

8)

9)

Zachovavat mi¢enlivost o osobnich udajich zpracovavanych kamerovym systémem a
o bezpec&nostnich opatfenich k jejich ochrané, a to i po skonéeni povéfeni.

Zajistit, aby informacni tabulky byly umistény pfed vstupem do monitorovaného
prostoru, byly Citelné a odpovidaly aktualnimu nastaveni systému.

Zajistovat provozuschopnost kamerového systému. Pfi servisnim zasahu umoznit
technikovi pfistup pouze v nezbytném rozsahu a po dobu zasahu zajistit dohled, pokud
by mohl pfijit do styku se zaznamy.

Chranit pfistupové heslo; nesdilet jej s neopravnénymi osobami, nepouzivat stejné
heslo pro jiné sluzby a bezodkladné jej zménit pfi podezieni na kompromitaci.

Nahlizet do ulozenych zaznamu pouze tehdy, je-li to nezbytné pro konkrétni ucel podle
této smérnice, pro ovéfeni funkénosti nebo pro vyfizeni fadné uplatnéného prava
subjektu udaju.

Exportovat zaznam pouze v souvislosti s konkrétnim incidentem, na pokyn nebo s
védomim jednatele spole€nosti, pfipadné na zakladé rfadné zadosti opravnéného
organu. O exportu pofidit zaznam v provozni knize.

Pfi pfedani exportu externimu pfijemci vyhotovit pfedavaci protokol podle &l. 5.2 a
evidovat datum, ddvod, €asovy rozsah, zdrojovou kameru, pfijemce a osobu, ktera
predani provedla.

Vést provozni knihu kamerového systému. Evidovat zejména poruchy, zmény
nastaveni, servisni zasahy, nahliZzeni souvisejici s incidentem, exporty, prfedani
zaznamU a bezpecnostni udalosti.

Nejméné jednou za 6 mésicu provést kontrolu funk&nosti systému a oveéfit spravné
pFepisovani zaznamu; zkuSebné vytvofena data bezprostfedné po ovéreni odstranit a
kontrolu zapsat do provozni knihy

10) Bezodkladné oznamit jednateli kazdé podezieni na neopravnény pfistup, ztratu

exportovaného zaznamu, poruSeni zabezpeceni nebo jiny incident ochrany osobnich
udaju.

11) Pfedat kontaktni osobé pro ochranu osobnich udaju kazdou zadost subjektu udaj,

kterou nelze vyfidit Cisté technicky v ramci pfedem stanoveného postupu.
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3.2 JEDNATEL SPOLECNOSTI

1)

2)

3)

4)

5)

UrCuje spravce kamerového systému a pfipadné dalSi opravnéné osoby. Kazdé
opravnéni musi byt omezeno na nezbytny rozsah a pravidelné pfezkoumavano.

Zajistuje, aby kamerovy systém mél dokumentovany opravnény zajem, balanéni test,
zaznam o ¢innosti zpracovani a aktualni informacni povinnost podle ¢l. 13 GDPR.

Pfed schvalenim 30denni doby uchovani posoudi a dokumentuje konkrétni davody,
které tuto dobu Cini nezbytnou; neni-li nezbytnost doloZena, rozhodne o zkraceni doby
uchovani.

Rozhoduje o pfedani zaznamu tfetim osobam a o delSim uchovani exportu konkrétniho
incidentu, neni-li takové rozhodnuti dano pfimo zakonnou povinnosti nebo zavaznym
poZadavkem organu vefejné moci.

Zajistuje pravidelny pfezkum této smérnice, zejména pfi zméné technologie, poctu
kamer, zorného pole, doby uchovani, rezimu pfistupu nebo uéelu zpracovani.
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4 PRIJATA TECHNICKO-ORGANIZACNIi OPATRENI
K ZAJISTENIi OCHRANY OSOBNICH UDAJU

4.1 OPATRENI FYZICKE BEZPECNOSTI

411 ZAZNAMOVE ZARIZENi

Zaznamoveé zarizeni HikVision DS-7018HGHI je umisténo v kancelafi spravce kamerového
systému v uzamcéené budové.

Prijata opatfeni:
1) Mistnost se zaznamovym zafizenim musi byt mimo dobu opravnéné pfitomnosti
uzamcena. Pfistup do mistnosti maji pouze osoby, jejichz pfistup je nezbytny pro
vykon pracovnich povinnosti.

2) Zaznamové zafizeni a rozhrani pro sledovani obrazu jsou chranény bezpecnym
heslem. Heslo ma znat pouze opravnéna osoba; sdilené obecné ulty se nepouZivaji,
pokud zafizeni umozriuje individualni ucty.

3) Monitor nesmi byt umistén tak, aby na obraz bé&zné vidély neopravnéné osoby. Pri
opusténi pracovisté se pfistup k zafizeni uzamkne nebo odhlasi.

41.2 KAMERY
Pfijata opatfeni:
1) Kamery jsou umistény po obvodu budovy a jejich zabéry jsou omezeny na soukromy
pozemek objektu.

2) Kamery musi byt umistény nebo chranény tak, aby byla pfiméfené omezena moznost
neopravnéné manipulace, zmény sméru nebo poskozeni.

3) Pfiudrzbé se vzdy ovéfi, ze nedoslo k rozsifeni zorného pole mimo nezbytny rozsah.

41.3 PRENOSOVE TRASY

Pfenosové trasy a sitové prvky kamerového systému musi byt fyzicky a logicky chranény proti
neopravnénému pfistupu. Jejich konkrétni provedeni se vede v technické dokumentaci
systému. Zmény, které umozni vzdaleny pfistup nebo cloudové ukladani, vyZzaduji pfedchozi
posouzeni rizik a aktualizaci této smérnice.

4.2 PRISTUP K ZAZNAMUM Z KAMEROVEHO SYSTEMU
Prijata opatfeni:

1) Instalace a nastaveni kamer respektuji pravo na soukromy a osobni Zivot. Systém je
zaméfen na ochranu soukromého pozemku a nesmi byt pouzivan k cilenému
sledovani sousednich nemovitosti, vefejnych komunikaci nebo jinych prostor bez
samostatného pravniho posouzeni.

2) Standardni pfistup k online obrazu a ulozenym zadznamim ma pouze spravce
kamerového systému prostifednictvim heslem chranéného zafizeni v jeho kancelafi.
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3)

4)

5)

6)

7)

8)

9)

Pfipadna dalSi opravnéna osoba musi byt urena jednatelem a ma mit, pokud to
zarizeni umoznuje, vlastni pfistupové udaje. Pfistup se odebere bezodkladné po
zaniku davodu opravnéni.

Export zaznamu je pFipustny pouze pfi feSeni konkrétniho bezpeénostniho incidentu,
pro ochranu pravnich naroku, pro vyfizeni prava subjektu Udaji nebo na zakladé
opravnéného pozadavku pfislusného organu.

Exportovany soubor se uklada na zabezpelené médium nebo Ulozisté s omezenym
pristupem. Kopie se nevytvareji nad nezbytny pocet a po pominuti Ucelu se nevratné
odstrani.

Pfedani zaznamu externimu pfijemci musi byt prokazatelné. PouZije se pfedavaci
protokol a zaznamena se rozsah predanych Udajd a divod predani.

Pfistupy, exporty a servisni zasahy se eviduji v provozni knize; pokud zafizeni
umoziuje systémové logovani, logy se pravidelné kontroluji a chrani pfed
neopravnénymi zménami.

Servisni organizace nesmi bez pravniho divodu pofizovat kopie zaznamu. Pokud
servis vyzaduje pfistup k osobnim Gdajiim, musi byt pravni role servisniho dodavatele
prfedem posouzena a pfipadné upravena smluvné podle GDPR.

Kazda zména kamerového systému, ktera vyznamné zvySuje rozsah nebo intenzitu
monitoringu, se pfedem posoudi z hlediska nezbytnosti, proporcionality a pfipadné
potfeby posouzeni vlivu na ochranu osobnich udaju (DPIA).
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5 VZORY

5.1 PREDAVACIi PROTOKOL

Predavaci protokol
Duavod predani média / souboru se zaznamem kamerového systému:

Rozsah predavanych osobnich udaji (Casovy usek, oznaceni kamery, nazev souboru,
pripadné dalsi identifikace):

Predanodne: ............ccccooeeiiiiiinnne,
Predal Prevzal
(funkce, jméno, pfijmeni, podpis) (funkce, jméno, pfijmeni, podpis)

Poznamka: Pfedani musi byt evidovano také v provozni knize kamerového systému. Uvedte
konkrétni divod (napf. posSkozeni €i kradez majetku spolecnosti, pojistna udalost, zadost
Policie CR s identifikaci v&ci apod.).

Ochrana kopie: Exportovany zaznam se uchovava pouze po dobu nezbytnou k vyfizeni
konkrétniho pfipadu a poté se bezpecné odstrani, neni-li dalSi uchovani vyzadovano pravnim
predpisem nebo probihajicim fizenim.

Stranka 13z 13



